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Srodki techniczne i organizacyjne zabezpiegzaj

Niniejszy dokument jest zgodny z nast¢pujacymi aktami prawnymi:

Ustawq z dnia 29 sierpnia 1997 1. o ochronie danych osobowych;

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych z dnia 29 kwietnia 2004 roku;

Ustawg o systemie o$wiaty z dnia 7 wrzesnia 1991 roku;

Ustawg o systemie informacji o§wiatowej z dni 16 grudnia 2004;

Rozporzadzeniem Ministra Edukacji Narodowej 1 Sportu w sprawie sposobu

prowadzenia przez publiczne przedszkola, szkoly 1 placéwki dokumentacji przebiegu



nauczania, dzialalnosci wychowawczej i opiekuniczej oraz rodzajow tej dokumentacji
z dnia 19 lutego 2002 r.

DEFINIC]JE.

Dane osobowe - s3 to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Informacje moga przybiera¢ rézne formy. Moze by¢
ona zapisywana lub wydrukowana na papierze, przechowywana elektronicznie, przesylana
poczta lub za pomoca urzadzen elektronicznych, wypowiadana ustnie.

Zbioér danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych.

Informacja ma dla Szkoly wartos¢ i dlatego nalezy zapewnié¢ jej bezpieczenstwo.
Bezpieczenstwo informacji oznacza ochrone przed wieloma réznymi zagrozeniami, aby
zapewni¢ prawidlows dziatalnos¢ szkoly.

Sieci publiczne — rozumie si¢ przez to publiczng sie¢ telekomunikacyjna w rozumieniu art. 2
pkt. 29 ustawy z 16 lipca 2004 Prawo Telekomunikacyjne.

Hasto — rozumie si¢ przez to ciag znakoéw literowych, cyfrowych lub innych znanych
jedynie osobie uprawnionej do pracy w systemie informatycznym.

Identyfikator — rozumie si¢ przez to ciag znakéw literowych lub innych jednoznacznie
identyfikujacy osob¢ upowazniona do przetwarzania danych osobowych w systemie

informatycznym.



7. Uzytkownik — rozumie si¢ przez to osobe upowazniona do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto.

8. Osoba upowazniona — rozumie si¢ przez to osobg¢ upowazniona do przetwarzaniach
danych osobowych, ktéra zostata upowazniona na pismie.

9. Osoba nieupowazniona — rozumie si¢ przez to osobe¢ ktora nie jest upowazniona

w ogole lub w danym zakresie do przetwarzania danych osobowych.

II. CELE I ZALOZENIA

Oswiadczenie Dyrektora Szkoty:

Jestem §wiadomy wartoséci informacji Szkoly.

Speienie wymagan prawnych jest celem podstawowym.

Chroniac informacje zachowujemy prywatnos¢ i godnos$¢ kazidego obywatela oraz
dbamy o interesy dziecii uczniow iich rodzicow.

Uczymy si¢ i wyciggamy wnioski z bledow.

Obowigzkiem pracownikow jest przestrzeganie szczegotowych zasad postgpowania,

a w szczegolnosci zasady: ,,co nie jest dozwolone jest zabronione”.

Celem polityki jest wskazanie dzialan jakie nalezy wykona¢ oraz ustanowienie zasad i regul
postepowania, ktére nalezy stosowad, aby wlasciwie wykona¢ obowiazki w zakresie

bezpieczenstwa danych.

Dla spelnienia wymagan dotyczacych zarzadzania bezpieczenstwem informacji konieczny jest

aktywny udzial wszystkich pracownikéw. Kazdy pracownik zobligowany jest do zapoznania si¢

z dokumentem polityki bezpieczenistwa i bezwzglednego przestrzegania zasad w nim zawartych.



Polityka bezpieczenstwa ochrony zbioréw danych osobowych sformulowana zostata w oparciu

o zasady zachowania poufnosci, integralnosci 1 dostepnosci informaciji.
* Poufnos$¢ - zapewnienie, ze informacja jest dostgpna jedynie osobom upowaznionym;

* Integralno$¢ - zapewnienie dokladnosci i1 kompletnosci informacji oraz metod

przetwarzania;

* Dostepnosc - zapewnienie, ze osoby upowaznione maja dostep do informacji

1 zwigzanych z nig aktywow wtedy, gdy jest to potrzebne

III. WYKAZ BUDYNKOW I POMIESZCZEN LUB CZESCI POMIESZCZEN,

W KTORYCH PRZETWARZANE SA DANE OSOBOWE.

Dane osobowe przetwarzane sa w budynku przy ul. Kardynata Karola Wojtyly 119 w Czancu,

Regon: 072327469 w nastepujacych pomieszczeniach:

*  Gabinet Dyrektora
* Sekretariat

*  Pokéj nauczycielski
* Biblioteka

* Pokdj Pedagoga

*  Gabinet Higienistki.

IV. ZAKRES STOSOWANIA.



Polityka bezpieczenstwa dotyczy zaréowno danych osobowych przetwarzanych w sposéb
tradycyjny jak i w systemach informatycznych. Procedury i zasady okreslone w niniejszym
dokumencie stosuj¢ si¢ do wszystkich o0s6b upowaznionych do przetwarzania danych

osobowych, zaréwno zatrudnionych jak i innych, np. zleceniobiorcéw, praktykantow, stazystow.

V. INFRASTRUKTURA PRZETWARZANIA DANYCH OSOBOWYCH.

1. Wykaz zbioréw danych osobowych — w zalaczeniu.
2. Sposob przeplywu informacji
Programy wykorzystywane nie wymagaja wymiany danych, w zwiazku z powyzszym nie

ma przeplywu danych.

VI. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH - ZAKRES

CZYNNOSCI:

Administrator Danych Osobowych w szczegoélnosci:
* upowaznia poszczegblne osoby do przetwarzania danych osobowych w stosownym
zakresie;
* wyznacza administratora bezpieczenstwa informacji 1 ustala zakres jego czynnosci;
* podejmuje odpowiednie czynnosci w przypadku naruszenia procedur bezpieczenstwa
przetwarzania danych;

* podejmuje decyzje o celach i §rodkach przetwarzania danych osobowych;



* sprawuje nadzo6r nad wdrozeniem $rodkéw organizacyjnych, technicznych i fizycznych

w celu zabezpieczenia danych;

Administrator Bezpieczenstwa Informacji w szczegdlnosci:

* prowadzi ewidencj¢ 0os6b upowaznionych do przetwarzania danych osobowych;

* prowadzi dokumentacje normujaca sposob przetwarzania danych oraz $rodki techniczne
1 organizacyjne zapewniajace ochrone danych osobowych

* przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych;

* podejmuje stosowane dzialania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego;

* w porozumieniu z Administratorem Danych Osobowych na czas swojego utlopu

wyznacza zastepce.

Administrator Systemu Informatycznego w szczegolnosci:
* zarzadza systemem informatycznym, w ktérym sa przetwarzane dane
osobowe, postugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji

administratora;

* przeciwdziala dostgpowi oséb niepowolanych do systemu informatycznego w ktérym sa
przetwarzane dane osobowe;

* przydziela kazdemu uzytkownikowi identyfikator i hasto do systemu informatycznego
w ramach upowaznienia do przetwarzania danych osobowych — dokonuje réwniez na
wniosek ewentualnych modyfikaciji uprawnien;

* nadzoruje dzialanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu

do danych osobowych;



ASI wyrejestrowuje uzytkownikéw na polecenie administratora danych;

Osoba upowazniona do przetwarzania danych osobowych:

moze przetwarza¢ dane osobowe: wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych (upowaznienia pisemne — w zalaczeniu) i tylko
w celu wykonywania nalozonych na niego obowigzkow.

ma dostep do danych osobowych - przypisany jest do niepowtarzalnego
identyfikatora uzytkownika co oznacza, ze uzytkownik nie udostgpnia swojego
identyfikatora i hasta wspétpracownikom i nie rozpowszechnia go poprzez przyklejanie

go na tablicach, monitorach czy innych miejscach.

Zobowiazana jest do zachowanie tajemnicy - uzytkownicy danych pisemnie o$wiadczaja
(klauzula zawarta w upowaznieniu), ze zobowiazuja si¢ do zachowania tajemnicy danych
osobowych oraz przestrzegania procedur ich bezpiecznego przetwarzania -
przestrzeganie tajemnicy obowigzuje przez caly okres zatrudnienia, a takze po ustaniu

stosunku pracy lub odwolaniu z pelnionej funkcii.

Wygasniecie upowaznienia do przetwarzania danych spowodowane jest poprzez rozwiazania

stosunku pracy lub odwotanie z pelnionej funkcji.

Naruszenie  procedur  bezpieczenstwa  przetwarzania  danych  osobowych,

w szczegolnosci polegajace na swiadomym udostepnieniu danych osobie niepowotanej —

jest cigzkim naruszeniem obowigzkéw pracowniczych 1 moze by¢ uzasadnieniem

rozwigzania umowy o prace bez wypowiedzenia.



Wszyscy uzytkownicy zobowiazani sa do zapoznania si¢ z przepisami prawa w zakresie
danych osobowych w tym z przepisami polityki bezpieczenstwa i instrukcji zarzadzania

systemem informatycznyms;

VII. POSTEPOWANIE W PRZYPADKU NARUSZENIA ZASAD PRZETWARZANIA

DANYCH OSOBOWYCH.

1. Kazde zdarzenie wskazujace na naruszenie zasad ochrony danych osobowych przyjete jako

obowigzujace - zgodnie z ustawg o ochronie danych osobowych, majace wplyw na:

1) stan urzadzen; system zabezpieczen obiektu; stan aktywnych urzadzen sieciowych
1 pozostalej infrastruktury informatycznej; zawartos¢ zbioru danych; ujawnione metody
pracy; sposob dzialania programu; jakos¢ komunikacji w sieci telekomunikacyjnej;

2) przebywanie 0s6b nieuprawnionych wewnatrz obszaru przetwarzania danych osobowych;
inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego w tym
obecno$¢ wiruséw; stanowi dla kazdej osoby uprawnionej do przetwarzania danych

osobowych, podstawe do natychmiastowego reagowania wedtug ponizszych zalecen :

* zabezpieczenia miejsca zdarzenia w sposob uniemozliwiajacy dalsze korzystanie ze

zbioréw danych osobowych i uniemozliwiajacy zmiang stanu faktycznego,
* niezwlocznego powiadomienia ADO, ABI'i ASI,

* oczekiwania w miejscu zdarzenia na Administratora Bezpieczenstwa Informacji lub

inng osobe upowazniong przez Administratora Danych Osobowych,

* udzielania wyjasnien dotyczacych zdarzenia. Osoba stwierdzajaca naruszenie
przepisow lub stan mogacy mie¢ wplyw na bezpieczenstwo zobowiazana jest do
mozliwie pelnego udokumentowania zdarzenia celem precyzyjnego okreslenia

przyczyn 1 ewentualnych skutkéw naruszenia obowiazujacych zasad.



Powyzszy wykaz zdarzen nie jest katalogiem zamknigtym.

Administrator Bezpieczenstwa Informaciji lub inna osoba wskazana przez Administratora Danych
Osobowych zabezpiecza miejsce zdarzenia w celu zabezpieczenia danych osobowych jak rowniez

dowodéw majacych wplyw na okreslenie naruszenia ochrony danych.

W razie koniecznosci wyjasnienia faktow okreslonych w pkt. 1 Administrator powotuje komisje,
w sklad ktorej wchodzi Administrator Bezpieczenstwa Informaciji, osoba odpowiedzialna za
organizacj¢ pracy na danym odcinku oraz Administratora Systemu Informatycznego, ponadto

w ustaleniach uczestniczy osoba kierujgca obszarem w ktorym doszto do naruszenia.

Komisja ma na celu ustalenie:

* czy doszlo do naruszenia ochrony danych osobowych,

* jezeli doszlo do naruszenia ochrony to okreslic¢ jego stopien,
* osoby odpowiedzialnej za uchybienia,

* §$rodkéw zapobiegawcezych 1 naprawczych.

Ustalenia komisji w formie protokotu przekazywane sa do Administratora Danych Osobowych

(wzor w zalaczeniu).

W przypadku kradziezy lub zaginiecia sprzetu stuzacego do przetwarzania danych osobowych

nalezy niezwlocznie powiadomi¢ ADO, ABI I ASI.

VIII. POZIOM BEZPIECZENSTWA.
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Z uwagi na fakt polaczenia urzadzen systemu informatycznego z siecig publiczng (Internet)
zgodnie z paragrafem 6 ust. 4 rozporzadzenia MSWIiA zapewnia si¢ wysoki poziom

bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

IX. SRODKI TECHNICZNE I ORGANIZACYJNE ZABEZPIECZAJACE.

1. Do przetwarzania danych dopuszczone sa wylacznie osoby posiadajace upowaznienie,
nadane przez Administratora Danych Osobowych. Wykaz o0s6b upowaznionych do
przetwarzania danych osobowych prowadzi ABI.

2. Do obslugi systeméw informatycznych i urzadzen wchodzacych w ich sktad, dopuszczone
sa wylacznie osoby posiadajace upowaznienie, nadane przez Administratora Danych
Osobowych. Kazda z tych oséb posiada indywidualny identyfikator i haslo. Identyfikator
uzytkownika, ktéry utracil uprawnienia do przetwarzania danych osobowych nie moze by¢
przydzielony innej osobie.

3. Podczas nieobecnosci upowaznionych pracownikéw do przetwarzania danych, miejsca
wyznaczone do przetwarzania tych danych sa zamykane lub zabezpieczane w sposéb
uniemozliwiajacy dostep do nich oséb nieupowaznionych.

4. Osoby trzecie, ktére §wiadcza ustugi na rzecz szkoly, moga mie¢ dostep do wyznaczonych
pomieszczen tylko wowczas jezeli posiadaja odpowiednie zezwolenie lub na podstawie
umowy o §wiadczenie ustug (firmy ochroniarskie, remontowe).

Dane os6b wykonujacych powyzsze czynnosci znajduja si¢ u Dyrektora.

5. Ekrany komputeréw w ktorych przetwarzane sa dane osobowe umieszczone sa w sposob
uniemozliwiajacy obserwacje przetwarzania danych przez osoby postronne.

6. Dokumenty papierowe i nosniki komputerowe kiedy nie sa uzywane, a szczegélnie poza
godzinami pracy nalezy przechowywaé¢ w odpowiednich, zamykanych szafach lub innego

rodzaju zabezpieczanych meblach.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Kazdy dokument, zawierajacy dane osobowe lub inne dane umozliwiajace identyfikacje oséb,
po ustaniu jego uzytecznosci, niezwlocznie niszczy si¢ w niszczarce do papieru.

Osoby uzywajace komputerow przenosnych zawierajacych dane osobowe zachowuja
szczegblng ostroznos¢ podczas ich transportu, przechowywania i uzytkowania.

Zabrania si¢ wynoszenia poza teren sprzetu, informacji i oprogramowania bez zezwolenia.
Zabrania si¢ powtérnego uzywania jednostronnie zadrukowanych dokumentéw.

Wydruki z programéw zawierajace dane osobowe powinny znajdowaé sie w miejscu, ktore
uniemozliwia dostep osoba postronnym.

Zabrania si¢ zapisywania hasta wymaganego do uwierzytelnienia w systemie na papierze lub
innych nosnikach.

Zastosowano fizyczne zabezpieczenia pomieszczen, w ktorych przetwarzane sq dane osobowe:
system alarmowy 1 przeciwpozarowy, szyby antywlamaniowe w pokoju nauczycielskim

1 kancelarii.

Ochrong przed awariami zasilania oraz zakléceniami w sieci energetycznej zapewniaja zasilacze
UPS.

Zbiory papierowe znajduja si¢ w szafach zamykanych na zamki. W sekretariacie i kancelarii
sprawy kadrowe przechowywane sq w szafie metalowe;.

Budynek szkoly, w ktérym przetwarzane sa dane osobowe wyposazone sa w system alarmowy
przeciwlamaniowy.

Budynek szkoly, w ktorym sa przetwarzane dane osobowe sg zabezpieczone przed pozarami za
pomocg wolnostojacych gasnic.

Kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu, niz to
w ktorym sie znajduje komputer gtéwny, na ktérym dane osobowe sa przetwarzane na biezaco.
Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe

zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
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20.

21.

22.

23.

uzytkownika oraz hasla - niemozliwe jest zalogowanie si¢ do systemu jako anonimowy

uzytkownik.

Zastosowano okresowe zmiany hasel.

Zastosowano  mechanizm  umozliwiajacy  rejestracje  identyfikatora  uzytkownika

wprowadzajacego dane osobowe.

Urzadzenia, dyski lub inne nosniki informacji zawierajace dane osobowe przeznaczone do:

e likwidacji - pozbawia si¢ wczesniej zapisu tych danych a jedli to nie jest to nie mozliwe
uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

* przekazania: pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie;

* naprawy: pozbawia si¢ wczeéniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie lub naprawia si¢ je pod nadzorem osoby upowaznionej przez ADO.

System informatyczny sluzacy do przetwarzania danych osobowych chroni przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych

zabezpieczen chroniacych przed nieuprawnionym dostepem.
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